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1 语义通信

随着无线通信智能化应用需求的快速提升，未来通信网络将从单纯追求高传输速率
的传统架构向面向万物智联的全新架构转变。Weaver 定义了通信问题的三个层级为语
法、语义、语用。语法通信确保消息或信号的无差错的传输。语义通信提取和理解信号
中的含义，让接收端不仅是听到，而是听懂。语用通信让接收端理解语义后，执行所期
望的特定任务。本次实验主要关注语义通信的层面。

语义通信最重要的特点就是可以通过探索语义信息来显着提高传输效率。通讯的初
衷是要“达意”，即让接收者明白或理解发送者的本意．通信真正的目的是接收方理解发
送方的信息含义，降低接收者对信息的不确定性或者说使接收到的信息熵减少至 0，使
接收者正确理解发送者的信息内容。是以，语义通信主要关注载波中的信息内容，不再
关注载波波形的具体形式，而现有通讯恰恰相反，只关注载波形式而不关注内容。基于
这样的目的，语义通信在一定程度上可以显著减小信息传输过程中的数据量，以此提高
传输效率。

Zhang et al. (2022) 提出了一个基于深度学习的语义通信系统。其核心部分是一个
语义编码网络 (semantic coding network)。为了实现任务不敏感的目标，也即语义通信
系统能够实现在发送端不知道语用任务、仅接收端知道任务的语义通信，他们还引入了
数据自适应网络 (data adaptation network)，以对任务进行风格迁移。

语义编码网络是在训练阶段基于经验数据库对译码器和编码器进行同步训练。整个
语义编码网络的训练流程是在每轮迭代中，首先由接收端计算损失函数和梯度然后更新
译码器，而编码器的更新首先需要接收端将信息反馈给发送端，发送端在计算过后再更
新编码器网络。

数据自适应网络将可观测的数据迁移到训练语音编码网络时使用到的经验数据库，
整个迁移过程只需要在发送端单独执行，不需要接收端参与，同时之前训练好的语义编
码器和译码器也不需要重新训练。通过数据自适应网络，可以实现仅凭少量标定数据的
训练，并且重复使用现有的语义编码网络，保证收发双方的隐私。

2 对抗样本攻击

对抗样本（Adversarial examples）是指为了发现某些不被人们注意的特征而使最大化
模型的损失函数，从而在数据集中通过故意添加细微的干扰（往往是人类肉眼所无法察
觉的干扰）所形成的输入样本，会导致模型以高置信度给出一个错误的输出。Figure 1是
一个经典的对抗样本攻击，给熊猫的图片叠加上一个轻微的干扰之后，神经网络将其识
别为长臂猿。
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Figure 1: classical adversarial attack

一般来说，对抗样本攻击可以分为白盒攻击和黑盒攻击。

白盒攻击

白盒攻击假定攻击者能够获知机器学习所使用的算法，以及算法所使用的参数。攻
击者在产生对抗性攻击数据的过程中能够与机器学习的系统有所交互，最主要的是知道
经过训练的模型的所有参数。由于梯度等信息的可知性，这种攻击相对更加容易实现。

最经典的两种白盒对抗样本攻击是由Goodfellow et al. (2014) 提出的 FGSM(Fast
Gradient Sign Method) 和由Madry et al. (2017) 提出的 PGD(Projected Gradient Des-
cent)。本次实验主要关注这两种攻击对于语义通信系统的效果。

FGSM 在白盒环境下，FGSM 通过计算损失对于图像的梯度，然后用符号函数得到其
具体的梯度方向，接着乘以一个控制扰动大小的参数 ϵ，让图片向梯度上升的方向添加
噪声，直到模型分类错误。FGSM 得到的样本如下公式所述。

x′ = x+ ϵ · sign(∇xL(θ, x, y))

PGD PGD 攻击是一种迭代攻击，可以看作是 FGSM 的翻版——K-FGSM (K 表示迭
代的次数)。FGSM 是仅仅做一次迭代，走一大步，而 PGD 是做多次迭代，每次走一小
步，每次迭代都会将扰动 clip 到规定范围内。FGSM 直接通过 epsilon 参数一下子算出
了对抗扰动，这样得到的可能不是最优的。因此 PGD 进行了改进，多迭代几次，慢慢
找到最优的扰动。PGD 得到的样本如下公式所述。

xt+1 = Πx+S(xt + α · sign(∇xL(xt, y))

黑盒攻击

白盒攻击需要获取神经网络完整的信息，这在现实中不一定能够实现，相对更加常
见的是黑盒攻击：攻击者并不知道机器学习所使用的算法和参数，但攻击者仍能与机器
学习的系统有所交互，一般攻击者被赋予查询的权限，可以获得模型的 softmax 输出或
者最后的分类标签。本次实验暂未实现对模型的黑盒攻击。
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3 实验方法

3.1 实验架构

Figure 2: frame of our experiment

3.2 实验流程

实验总体分两阶段进行。第一阶段是实现一个语义通信系统，由编码器、噪声信道、
译码器以及经验数据库组成。第二阶段是基于白盒设定实现 FGSM 和 PGD 对语义通
信系统的对抗样本攻击。理论上，可以在两个阶段进行对抗样本攻击，由于方法一致和
时间原因，且为了方便查看添加扰动前后的效果，仅拿进入编码器前的对抗样本攻击进
行实验。

3.3 实验设定

Dataset 使用 MNIST 数据集 (LeCun et al. (1998))，训练集由来自 250 个不同人手写
的数字构成，测试集也是同样比例的手写数字数据，但保证了测试集和训练集的作者集
不相交。MNIST数据集一共有 7万张图片，其中 6万张是训练集，1万张是测试集。每
张图片是 28× 28 的 0− 9 的灰度手写数字图片组成，每个图片是黑底白字的形式。

Pragmatic Function 接收端已知的语义提取函数使用 MLP 结构进行训练，由四层全
连接层构成，目标是准确分类手写数字。epoch 为 20，训练集 batchsize 为 64，如图
Figure 3，最终训练集准确率为 88.95%，测试集准确率为 89.52%。

• fc1: (28× 28,500)

• fc2: (500,250)

• fc3: (250,125)

• fc4: (125,10)
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Figure 3: MLP MNIST model for pragmatic function

Semantic Coding Network语义编码网络由编码器、噪声信道和解码器组成。编码器
和解码器使用 MLP 结构，均为一层全连接层，根据数据压缩率进行设定。信道假设为
AWGN 信道，输出为 Y = X +N，X 为输入数据，N 为信道噪声，Y 为接收端接收到
的数据。compression rate取 0.5，epoch为 500，训练集 batchsize为 64，如图 Figure 4，
训练准确率为 90.39%，测试集准确率为 90.42%。PSNR 为 17.77。

Figure 4: Semantic Coding Network under 0.5 compression rate

FGSM Attack 对于 FGSM 攻击，固定最大攻击次数 (iterations) 为 10，在压缩比为
0.5 的情况下，分别对添加扰动的大小 ϵ = 0, 0.1, 0.2, 0.3 进行四组试验。为了方便和
PGD 对比，另外设置了攻击次数为 1 的一组实验。

PGD Attack 对于 PGD 攻击，取定最大攻击次数为 ϵ
α
，其中 α 表示每次添加的扰动

的大小，一般远小于 FGSM 的扰动大小，ϵ 表示添加的扰动的阈值，在压缩比为 0.5 的
情况下，ϵ = 0.1, 0.2, 0.3, 0.4，α = 0.01, 0.02 情形下进行八组实验。

4 关键代码实现

4.1 semantic coding network
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1 class MLP(nn.Module):
2 # coders
3 def __init__(self):
4 super(MLP, self).__init__()
5 self.fc1 = nn.Linear(28 * 28, channel)
6 self.fc2 = nn.Linear(channel, 28 * 28)
7 def forward(self, x):
8 # encoder
9 x = self.fc1(x)

10 # . . . . . .
11 # some other opera t i ons
12

13 # add noi se
14 x_np = x.detach().numpy()
15 out_square = np.square(x_np)
16 aver = np.sum(out_square) / np.size(out_square)
17 snr = 10 # dB
18 aver_noise = aver / 10 ** (snr / 10)
19 noise = np.random.random(size=x_np.shape) * np.sqrt(aver_noise)
20 # Y=X+N
21 x_np = x_np + noise
22 x = torch.from_numpy(x_np)
23 x = x.to(torch.float32)
24

25 # decoder
26 x = self.fc2(x)
27 return x

4.2 FGSM Attack
1 data_grad = img.grad.data #计算输入的导数
2 sign_data_grad = data_grad.sign() #符号函数
3 img = img.detach()
4 img += epsilon * sign_data_grad
5 img = torch.clamp(img, 0, 1)

4.3 PGD Attack
1 sign_data_grad = data_grad.sign() #符号函数
2 img = img.detach()
3 adv_img = img + alpha * sign_data_grad
4 eta = torch.clamp(adv_img-img, min=-epsilon, max=epsilon)
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5 img = torch.clamp(img + eta, min=0, max=1).detach()

5 实验结果

5.1 FGSM Attack

在 FGSM 攻击中，如果攻击能在 10 次内完成，就可以认为攻击是成功的，反之则
认为攻击失败。至于攻击上限为什么定为 10 次，这是基于另外一组实验，当攻击次数
上限继续增加时，攻击成功率并不会显著增加，在这里就不再详细展开。为了节省时间，
选定 10 作为攻击次数的上限。注意区别于 PGD，FGSM 的攻击尽管有多轮迭代，但每
一轮都以一个较大的扰动 ϵ 发生改变。

与此同时，通过改变 fgsm 的 epsilon 大小，可以发现 epsilon 的大小与对抗样本图
像的干扰都和接收端恢复的图像的的清晰度成正比，epsilon 越大，图像的干扰越明显，
攻击的效果一般也相对更好。

Attack Accuracy and Total Attack Times

首先对不同 ϵ 下的攻击成功率和总攻击次数进行了探究（原始实验图片放至附录
中）。得到的攻击成功率和总攻击次数如下表。

Table 1: attack results under FGSM, with iteration=10, ϵ = 0, 0.1, 0.2, 0.3

ϵ = 0 ϵ = 0.1 ϵ = 0.2 ϵ = 0.3

attack accuracy 0.3827 0.8882 0.9251 0.9292
total attack times 68649 44125 36300 33462
average attack times 6.86 4.41 3.63 3.34

从表格中可以发现，随着 ϵ 的逐渐增大，攻击准确率逐渐提高，但当 ϵ 接近 0.2 时，
攻击准确率提高的速度放缓，趋于收敛，说明再加大扰动，只能影响小部分图片的攻击
成功率。此外，总攻击次数和平均攻击次数随着 ϵ 的增大而减小，也即随着扰动大小的
增加，增加扰动的次数较少，对于图片的少数较大扰动足够让目标接收端分类错误。

值得注意的是，当 ϵ = 0 时，理论上没有对原图添加任何扰动，但获得的攻击准确
率却不为 0%。我们将这点解释成，由于接收端的语义分类模型以及语义编码解码网络
本身的准确率不是很高，基本处在 90%上下，导致存在部分图片本身就被分类错误。另
一方面，则是由于在处理过程中，对图片进行了一些 clamp 或者是其他的裁剪操作所引
入的累计误差。具体原因留待以后分析。

结合上面两图我们可以得出结论，对于我们的模型，对抗样本的干扰越大，能够更
快地、更准确地完成攻击。但是单纯通过提高干扰程度带来的提高是有限的，当干扰大
到一定程度的时候，对攻击速度和准确率的提高就不太多了。
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为了方便和 PGD 进行对比，另外进行了一组 iteration = 1(攻击次数恒定为 1) 的
FGSM 实验，结果如下表。

Table 2: attack results under FGSM, with iteration=1, ϵ = 0, 0.1, 0.2, 0.3, 0.4

0 0.1 0.2 0.3 0.4
Attack Accuracy 0.1286 0.1277 0.1289 0.1290 0.1295

Adversarial Samples and Recovered Images

Figure 5显示了在 ϵ = 0, 0.1, 0.2, 0.3 的情形下进行 FGSM 攻击的图片效果。第一行
是 MNIST 的原图，第二行是经过 FGSM 攻击处理后的图片，第三行是经过语义通信
系统接收端解码出来的图片。

(a) FGSM: ϵ = 0 (b) FGSM: ϵ = 0.1

(c) FGSM: ϵ = 0.2 (d) FGSM: ϵ = 0.3

Figure 5: First row the original picture, second row the picture after FGSM attack, third row the
picture recovered by the receiver, under ϵ = 0, 0.1, 0.2, 0.3 with MNIST dataset

其中，Figure 5(a)给出的是 ϵ=0 的情况，此时可以认为生成的样本几乎没有添加干
扰，从结果来看，绝大部分样本都被识别成功。当 ϵ 增加到 0.1 时，对抗样本增加了一
定的干扰。此时接受端还原出来的图片并没有产生特别大的区别，但是原先能够被正确
识别的许多数字现在却产生了错误。例如原先数字 9 能够被正确识别，现在却被识别成
了 8；原先能够被正确识别的的 7 也被识别成了 3。

继续增加 ϵ 的大小，我们可以看出，生成的对抗样本明显增加了更多的干扰，此时
接受端产生的图片相比原图的差异更大了，识别也是同样出错了。

观察识别的结果，我们发现各种数字识别出错的方向是一致的，就是说，原先 9 被
错误识别成了 8，在增大干扰之后仍然是被误识别为 8。而且有意思的是，在攻击之后，
有许多数字都被误认为了 8，这应该是本次实验实现的语义通信网络的特性。

Deep Exploration with Class-based Granularity
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为了进一步探究 FGSM 对于样本的转换趋向，我们把粒度缩小到类，从类的视角
来研究不同类的图片经过 FGSM 处理后的目标转换趋向。如下图所示。

横坐标为经过 FGSM 转换后接收端的分类结果，每一种颜色代表某一类的真实标
签。

Figure 6: class granularity transform target under FGSM(ϵ = 0)

Figure 7: class granularity transform target under FGSM(ϵ = 0.1)
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Figure 8: class granularity transform target under FGSM(ϵ = 0.2)

Figure 9: class granularity transform target under FGSM(ϵ = 0.3)

从 Figure 6可以看出，当不对图片添加任何额外噪声时，由于模型本身准确率的原
因，对于第 1、4、5 类识别准确率较低，容易把数字 1、5 分类成数字 8。由此带来了
不用攻击本身就存在的基准成功率。

进而比较 Figure 7和 Figure 8可以发现，随着 ϵ 的增加，第 2 类和第 8 类正确分类
的图片数量显著下降。其它类别正确分类的数目也都有下降。

综合四张图片，可以看出，同一个类别在 FGSM 之后，倾向于转换成另外的某个固
定的类。譬如，大部分类别都容易转换成第 8 类，而第 6 类容易被转换成第 2 类。猜测
是由于类与类之间决策边界的远近决定的。后续探索可以使用 t-SNE 等方法对样本空
间进行降维。

5.2 PGD Attack

Attack Accuracy and Total Attack Times
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在 PGD 攻击中，我们改变了 α 与 ϵ 的数值，并对攻击的成功率和平均攻击次数进
行了分析。其中 α 代表对抗样本每次移动的步长，而 ϵ代表对抗样本对原图片干扰的最
大程度。也就是说，α 越小代表每次梯度上升的幅度越小，而 ϵ 则决定了对抗样本干扰
程度的上限。由于干扰程度不能超过 ϵ, 所以攻击的迭代次数不需要超过 ϵ

α
。

Table 3: attack results under PGD, with ϵ = 0.1, 0.2, 0.3, 0.4, α = 0.01, 0.02, Average Times lines in the
form of actual average times/attack iteration threshold( ϵ

α )

ϵ = 0.1 ϵ = 0.2 ϵ = 0.3 ϵ = 0.4

α = 0.01

Accuracy 0.4509 0.5795 0.6966 0.7665
Total Times 66527 115792 152202 179108
Average Times 6.65/10 11.57/20 15.22/30 17.91/40

α = 0.02

Accuracy 0.4266 0.5533 0.6814 0.7582
Total Times 37210 63410 83045 97380
Average Times 3.72/5 6.34/10 8.30/15 9.73/20

从表格中我们可以发现，在同一 ϵ 下，α 的值越小，攻击的准确率越高，这说明步
长更小时，对抗样本更容易朝着使得原图片出错的方向移动；这也体现在了平均循环次
数上，α 更小时，对抗样本可以更有效率地找到合适的干扰。不过步长更小使得我们需
要更多的“步数”，也就是我们需要更多的循环次数才能得到有效的对抗样本。

在 α 保持一致的情况下，ϵ 的数值越大，攻击的准确率越高，这也符合我们的直觉，
实验数据说明在同样的步长的情况下，干扰程度上限的提高能够提高攻击的准确率。上
限的提高也带来了循环次数的增多，部分对抗样本需要“走更远的路”才能到达有效的
干扰效果。

我们可以和 FGSM 攻击进行对比，在现实的例子中，我们往往不能让对抗样本相
比于原图的干扰过大，反映在 FGSM 中就是只能增加一次干扰，如 Table 2所示，我们
可以发现在确定干扰上限的情况下，PGD 有更好的表现。

Adversarial Samples and Recovered Images

在 PGD 攻击中，我们也观察了不同 α 和 ϵ 的原始图片、对抗样本和接收端恢复的
图片，如下面八张图片所示。容易发现，相对于 FGSM 攻击，PGD 对于原图的扰动相
对较小，不容易看出和原图之间的差别，更能符合现实攻击的需要，即在扰动较小的情
况下达到一个可观的攻击准确率。而如果使用 FGSM 攻击，难以寻找到较小扰动下的
最优解。PGD 虽然引入了 α 的较小步长，导致攻击时间大大增加，却可以达到更好的
攻击效果。
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(a) PGD: α = 0.01 ϵ = 0.1 (b) PGD: α = 0.01 ϵ = 0.2

(c) PGD: α = 0.01 ϵ = 0.3 (d) PGD: α = 0.01 ϵ = 0.4

(e) PGD: α = 0.02 ϵ = 0.1 (f) PGD: α = 0.02 ϵ = 0.2

(g) PGD: α = 0.02 ϵ = 0.3 (h) PGD: α = 0.02 ϵ = 0.4

6 思考与心得

本次实验围绕 FGSM 和 PGD 对搭建的语义通信系统展开对抗样本攻击，由于是白
盒情形，攻击者可以获取较多的模型信息，攻击成功率较高，相对比较容易。在 FGSM
和 PGD 的对比中，我们发现 PGD 需要以较多的攻击轮数，也即较高的时间来换取较
小扰动小的高准确率。由于实验设备和时间受限，我们没有再减小 PGD 的 α 来进行探
索。相比于进行 10 轮攻击的 FGSM，PGD 的效果有待提高，却显著高于仅用 1 轮攻击
的 FGSM。我们将其解释为，PGD 的探索轮数不够，以及所搭建的语义通信模型包括
其后的语义分类函数只用了简单的 MLP 来实现，梯度特征较为简单。

此外，对于对抗样本的转换特征。我们观察到有明显的类别粒度倾向，其中的原因
可以通过降维来更清晰的揭示，也留待日后探索。

对于语义通信系统的黑盒攻击，有一个初步的设想但尚未实现，其基本思路就是基
于 shadow model（影子模型）或者称为 reference model。假定攻击者知道所有的训练方
式和模型结构，但不知道具体的训练数据集以及模型参数，攻击可以从原始数据集中抽

12



取若干张图片训练一个影子语义通信系统。然后以该影子模型为攻击目标进行对抗样本
的制作，再去攻击原始模型。理论上，由于 MLP 结构的单一性以及 MNIST 数据集的
简洁性，此种方式也能达到客观的攻击成功率，具体成效留待以后探索。

7 Appendix

(i) FGSM: ϵ = 0 (j) FGSM: ϵ = 0.1

(k) FGSM: ϵ = 0.2 (l) FGSM: ϵ = 0.3

Figure 10: FGSM attack accuracy and total attack times under different epsilon

(a) PGD: α = 0.01 ϵ = 0.1 (b) PGD: α = 0.01 ϵ = 0.2

(c) PGD: α = 0.01 ϵ = 0.3 (d) PGD: α = 0.01 ϵ = 0.4

Figure 11: PGD attack accuracy and total attack times under different epsilon of α = 0.01
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(a) PGD: α = 0.02 ϵ = 0.1 (b) PGD: α = 0.02 ϵ = 0.2

(c) PGD: α = 0.02 ϵ = 0.3 (d) PGD: α = 0.02 ϵ = 0.4

Figure 12: PGD attack accuracy and total attack times under different epsilon of α = 0.02
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